Mobil’ltium

Gestion y garantia de la
seguridad de los perfiles
nomadas

Simplifique el acceso de los usua-
rios ndmadas a partir de todos los
terminales ligeros Itium instalados
en la empresa.

Encripte y proteja con un codigo
confidencial (PIN) los datos de
autentificacion de los usuarios.

Mobil’ltium integra en una llave USB una solucion de autentificacion de los usuarios ndmadas en los clientes ligeros Itium.
Mobil’ltium simplifica y protege el acceso ndmada a los datos confidenciales y personales desde cualquier cliente ligero ltium
de una red de empresa. La solucion responde asi a las necesidades de movilidad de los colaboradores que deben desplazarse
constantemente de un puesto de trabajo a otro, como el personal sanitario de centros hospitalarios o de clinicas.

Configuracion dinamica de los clientes ligeros Itium

La llave de acceso USB Mobil’ltium permite configurar de forma dinamica el
cliente ligero Itium en funcion de su usuario (perfil, servidores utilizados, sector,
espacio de trabajo, etc.). La informacion de autentificacion esta protegida con
un cifrado fuerte AES de 128 bits y un codigo confidencial de 4 cifras (PIN).
Insertada para abrir la sesion de cliente ligero, la llave de acceso USB Mobil’ltium
aplica de forma dinamica el perfil de configuracion que corresponde al usuario,
permitiéndole encontrar su espacio de trabajo y los documentos para los que
tiene autorizado el acceso.

Ademas, al disponer de una capacidad de almacenamiento de 512 MB a 1 GB,
Mobil’ltium se transforma en una verdadera oficina de bolsillo. Al utilizar un piloto
Windows genérico, Mobil’ltium permite explotar de forma transparente la funciona-
lidad de salvaguarda local en un periférico USB, implementada en los clientes lige-
ros Itium. Cuando la Ilave Mobil’ltium esta desconectada, el cliente ligero Itium
vuelve por si solo a su configuracion inicial, listo para otro usuario nomada.

Administracion y trazabilidad sencillas

Las llaves USB Mobil’ltium se administran facilmente desde la interfaz centraliza-
da de administracion ItiumAdmin. El asistente de configuracion integrado permite
definir con sencillez los perfiles de los usuarios y asociar esos perfiles a los
derechos de acceso de los sistemas servidores. La empresa dispone asi de un
mayor control del acceso a sus recursos 0 a datos confidenciales, como los
historiales clinicos de los pacientes de un hospital. Gracias a una identificacion
mas segura de los usuarios, la solucion Mobil’Itium también permite responder a
las obligaciones reglamentarias de trazabilidad de las modificaciones y consultas
de informacion considerada sensible.

Gestion de los usuarios nébmadas

El usuario dispone de una llave USB sobre la que se han guardado sus perfiles de
conexion (sesiones RDP, ICA), asi como sus datos de autentificacion: Nombre de
usuario, Sector, Contrasefia.

Los datos de autentificacion estan encriptados y protegidos por un cddigo PIN de
cuatro cifras.

Cuando se inserta la llave en un Cliente Ligero Itium, se invita al usuario a mar-
car su codigo PIN (dispone de tres intentos, tras los cuales la informacion sensi-
ble sera borrada). Los perfiles de sesion se cargan entonces en el Cliente Ligero
Itium y pueden lanzarse automaticamente.

La informacion de autentificacion se transmite al servidor para establecer la
conexion sin necesidad de ninguna otra intervencion.

Cuando se retira la llave del Itium, se desconectan las sesiones en curso, ofre-
ciendo asi la posibilidad de reconectarse desde otro puesto sin ninguna pérdida
de datos. Los perfiles de sesion se borran del Cliente Ligero Itium.

Soporte de datos
La llave USB sigue siendo un soporte de almacenamiento clasico accesible al
usuario directamente en su sesion Windows para transportar sus datos personales.

Herramienta de despliegue

Una vez que se introduce la llave en el Cliente Ligero Itium, una interfaz intuitiva
permite desplazar los perfiles de sesion entre el Cliente Ligero y la llave y definir
los perfiles que seran cargados dinamicamente.

Caracteristicas Técnicas
Llave USB 2.0, 512MB o 1GB de memoria Flash.
Encriptacion: AES de 128 bits .
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